Семинар
«Ловушки Интернета: экстремизм и терроризм в социальных сетях»

Интернет-ликбез

Ведущий: 
Вопрос распространения терроризма в сети Интернет является одним из важнейших на сегодняшний день, так как терроризм – это страшное и глобальное явление.
В последнее время мировое интернет-сообщество акцентировало свое внимание на многих проблемах, распространившихся со скоростью вируса: киберпреступность, киберэкстремизм, кибертерроризм. Особенность всех явлений с приставкой «кибер» заключается в том, что их очень сложно контролировать в огромной информационной Сети и при этом, они с молниеносной скоростью находят своих сторонников и получают активную поддержку. 
Особенно быстро киберэкстремизм распространяется в молодежной среде. Это обусловлено рядом факторов. Во-первых, молодые люди и девушки большую часть своего времени проводят в виртуальном мире. Еще одним немаловажным фактором является ваш юношеский максимализм. В 15–20 лет молодёжь особенно трепетно относится к проблемам, воспринимает информацию больше эмоционально, нежели рационально. Поэтому чаще всего киберэктремизму подвержены молодые «горячие» головы, желающие изменить всё. В-третьих – это любопытство. Всё новое и неизведанное вызывает у вас дикое желание попробовать, посмотреть, поучаствовать. 
Результатом развития киберэкстремизма становится формирование и обострение таких качеств, как жестокость, нетерпимость, вспыльчивость. В итоге молодые люди переносят применение насильственных действий из виртуального пространства в «реальную» действительность. Увлекшись борьбой и «расправой над всеми» в киберпространстве, человек не замечает, как начинает рушить все вокруг себя. Все чаще в СМИ встречаются сообщения о том, как школьник расстрелял своих одноклассников или группа подростков издевалась над гражданином без определенного места жительства и т.п. Таким образом, киберэкстремизм отрицательно влияет на функционирование общества, формируя негативные черты среди молодежи.
Террористы создают страницы своих группировок, через классификацию посетителей сайта путем заполнения профилей выявляют потенциальных «жертв» и устанавливают с ними контакт. Если человек не имеет твердой позиции по отношению к определенным аспектам жизнедеятельности, то вербовка проходит легко.
Вопрос к специалисту: 
Почему именно Интернет стал основным источником вовлечения молодежи в экстремистские организации?
Ведущий: 
Задача любого радикального движения – вербовка последователей и продвижение своих идей в широкие массы. И новые информационные технологии дают для этого благодатную почву – блоги, твиттер, социальные сети, сайты, форумы, развлекательные порталы и прочее. Наиболее «продвинутые» экстремисты научились маскировать свои воззрения под юмор, развлечения, шутки. Неопытный пользователь «развлекаясь» незаметно для себя впитывает такие идеи, проникается ими, распространяет и становится их сторонником. Наиболее опасным источником продвижения киберэкстремизма является социальная сеть, а точнее – система «одобрения» – «лайк и перепост». Суть этой системы в том, что пользователь социальной сети, встречая понравившуюся цитату или картинку «репостит» (публикует на своей странице) или «лайкает» ее, тем самым, распространяя ее по своим друзьям и подписчикам. Часто бывает сложно остановить лавину информации, распространяемой таким способом, особенно, если информация содержит в себе остросоциальную проблему.
Например, в одной из социальных сетей регулярно закрывается и возрождается группа с «невинным» на первый взгляд названием «Ванильный шнапс», в которой различные цитаты и высказывания сопровождаются фотографиями фашистов, либо картинками, намекающими на скрытый смысл цитаты. Например, фраза «Нет печальнее слов, чем «всё могло сложиться иначе»… проиллюстрирована фотографией с парада Победы 1945 года, на которой стоят советские солдаты с опущенными флагами побежденной Германии. То есть, даже если администрация сети удалит провокационную группу – идея уже запущена в массы, и управлять ее распространением, а уж тем более предсказать возраст тех, кто ее увидит – нереально. Таким образом, зачастую пользователь Интернета, ставя «лайк» или размещая у себя на странице или в блоге картинку, фото или высказывание – не имеет понятия о том, что эта информация может относиться к экстремисткой.
Терроризм в Интернете –очень динамичное явление, web-сайты внезапно появляются, часто меняют формат, а затем также стремительно исчезают. Во многих случаях это – лишь видимость исчезновения, меняется лишь адрес сайта, содержание остается прежним. Зачастую террористические сайты имеют зарубежного провайдера, поэтому на практике получается, что их не так-то легко закрыть.
Вопрос к аудитории: 
Вы все много общаетесь в социальных сетях. Можете ли вы определить является ли ваш собеседник носителем экстремисткой идеологии?
Этот же вопрос задать специалисту: Как определить, является ли собеседник носителем экстремистской идеологии? На что необходимо обращать внимание?
(Манера поведения становится более грубой, присутствует ненормативная лексика, увеличение числа разговоров на политические о социальные темы, псевдонимы в Интернете, пароли носят экстремально-политический характер).
Если вы все-таки совершили ошибку и указали свой номер телефона и вам начали звонить странные люди и угрожать. Как вы поступите в этой ситуации?

Ведущий:
Как правило сайты экстремистской направленности содержат информацию об истории организации и ее действиях, детальный обзор ее социальных и политических истоков, биографии лидеров, сведения о идеологических целях.
Террористы используют в своих целях и рекламные возможности Сети. Им очень выгодно предавать своим действиям гласность, не привлекая при этом телевидение, радио или печатные СМИ, что сделать гораздо сложнее. Делается это для запугивания потенциальных врагов. Чтобы привлечь сторонников, а главное, молодежь, сайты террористических организаций часто выполняют функции интернет-магазинов: они предлагают купить флаги, футболки, плакаты, значки, аудио- и видеозаписи с их символикой.
Более того, используются все возможности данных социальных сетей: массовые рассылки, «перепосты», размещение видео- и музыкальных материалов, фотографий, документов, на существующих страницах к публикациям в комментариях добавляются ссылки на материалы по соответствующей теме с других ресурсов.
Об опасности экстремистских интернет-сообществ могут свидетельствовать различные случаи, прогремевшие в разных уголках планеты. Одним из таких случаев проявления агрессии, связанной с Интерне том, является ситуация, прогремевшая в Америке 22 марта 2005 года. Шестнадцати летний житель штата Миннесота застрелил девять человек, включая членов своей семьи и одноклассников. Следователями было установлено, что подросток совершил убийства из-за серьезных психологических проблем. Он был чем-то вроде отшельника среди окружавших его людей. Из-за неудачных попыток найти свое место в жизни, из-за отсутствия нормального общения со сверстниками и по причине замкнутости характера, он предпочитал находить общения в Интернете, проводя время на различных пронацистских сайтах. Подросток восхищался Гитлером и идеологией нацизма. И это далеко не единственный случай экстремисткой деятельности подростка, подтверждающий уязвимость молодежи в Глобальной сети.
Как получается, что молодые люди становятся заложниками экстремистских сообществ?
Видео «Краснодарские оперативники…».
Ведущий: 
«По данным Совета безопасности Российской Федерации в настоящее время в глобальной сети насчитывается более 10 тысяч сайтов экстремистской направленности, из которых более 150 — русскоязычные». 
Вопрос специалисту: 
Какие последствия ожидают того, кто распространяет информацию экстремистского характера? Какую ответственность можно понести за распространение экстремистских материалов?
Комментарий специалиста:
(В соответствии со ст. 13 Федерального закона № 114-ФЗ от 25.07.2002 «О противодействии экстремистской деятельности» на территории Российской Федерации запрещается распространение экстремистских материалов, за эти действия может наступать административная либо уголовная ответственность. При этом под распространением судебная практика понимает, в том числе, их размещение на страницах Интернет в свободном доступе для других пользователей. Во-вторых, вы можете стать невольным пособником террористов. В 2017 году в сети Интернет выявлено и зарегистрировано 28 административных правонарушений по ст.20.29 КоАП РФ (Производство и распространение экстремистских материалов) и по ст. 20.3 КоАП (Пропаганда и публичное демонстрирование нацистской атрибутики или символики экстремистских организаций). Санкциями по административным статьям предусмотрен штраф в размере до 3000 руб. с конфискацией материалов и оборудования либо арест до 15 суток, по статье УК – наказание в виде лишения свободы на срок до четырех лет).

Ведущий: 
Знаете ли вы, что такое кибербуллинг? 
Кибер-буллинг – это совершенно новое явление подросткового террора. От английского слова bull — бык, со значениями: агрессивно нападать, придираться, провоцировать, терроризировать, травить. 
Кибер-буллинг начинается с мелкой перепалки между двумя людьми, а потом подключается целая группа людей, которая может довести человека до нервного истощения.
Был случай. Девочка была не очень красивой вследствие родовой травмы, у нее было искажено лицо. Ее друзья сняли с ней видеоролик, выложили в интернет и пошла лавина нелицеприятных комментариев. Писали ужасные вещи «лучше бы тебя убили», «убей себя», как тебя такую родили и все в этом роде. Резонанс был очень большой, это покатилось по всему миру. Девочка оказалась сильной и дала ряд опровержений, вместе с родителями они раскрутили большую пиар-кампанию по ее поддержке. Девочку удалось спасти, но вопрос уже был поставлен, хотя и не о киберрбуллинге, а о толерантном отношении к таким людям. А ведь история могла закончиться совсем по-другому. 
Видео кибер-буллинг «Интернет-травля»
Ребята, вы много сегодня послушали, и конечно же сделали выводы. Я предлагаю вам подумать и составить памятку «Как вести себя в Интернете при киберэкстремизме и кибер-буллинге?».
Идет обсуждение.
Вопрос специалисту: Как уберечь молодёжь от влияния радикальных группировок? Какие правила на ваш взгляд необходимо соблюдать, чтобы не оказаться вовлеченным в экстремистскую деятельность?
Линия помощи «Дети онлайн»
Если вы столкнулись с кибербуллингом, вы можете обратиться в службу телефонного консультирования Линия помощи «Дети онлайн» - это единственная в России уникальная служба телефонного и онлайн-консультирования, которая оказывает психологическую и информационную поддержку детям и подросткам, столкнувшимся с различными проблемами в Интернете.
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